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Sumario - A introdugdo da norma IEC 61850 em e disponibilidade do sistema, que reflete diretamema
sistemas elétricos de poténcia e industriais possita a diminuicdo do tempo de interrupgdes.
troca de informag6es entre relés via rede EthernetNovas Além dos aspectos operacionais e econémicos, s&teci
capacidades surgem visando a reducdo de cabogela adogdo desta nova filosofia das subestag@eendo uso

convencionais e o0 tempo de comissionamento emyos protocolos de comunicagdo da norma IEC 6185kia-
subestacOes e possibilitando a utilizacdo de esquesnde se também nos seguintes fatores:

controle e protecdo mais elaborados e adaptados par . comunicagéo de alta velocidade em rede Ethernet;

diversas aplicacbes. N N « Interoperabilidade de equipamentos de diferentes
Através da utilizagdo das fungGes de protecdo comota  fapricantes:

doeio_inf:)gm_agft)eg gtrgvté?_ deEmensagens ICégOSBﬁ(neric « Significativa reducdo da quantidade de caboizatibs;

Ele{:?r%nicneg:vicesl; Sr?e(lj?ens VE){]rfgrtr:Ztosganrfgr%te I%Zr;)tel « Agilidade no comissionamento e menor probabilidele

Importante nos esquemas de protedo e controle ana-se fa”:a/iita confiabilidade e disponibilidade do sisteram

necessario que a mesma tenha alta disponibilidade e . t is simol it tp is eficiente: e

confiabilidade tornando o seu monitoramento obrigario Projeto mais Simpies € arquitetura mais eticiente, - -

em subestacdes. . M_enor possibilidade de obsolescéncia no fututxipmo,
Alguns recursos como portas Ethernet dual nos IEDe garantindo (.) rstomo. do mvegt@ento realizado;

redes de switches em anel garantem a redundancia de ° Garantiade facil expansibilidade.

comunicagéo, aumentando a disponibilidade do sisterde

automacdo e protegdo da subestagdo, assim como IEDs . .

com monitoramento dos links de comunicacéo nas pas !l- SISTEMA DEAUTOMACAO DE SUBESTAGOESCOM BASE NA

Ethernet. NORMA IEC 61850

Ao utilizar-se a norma IEC 61850 para projetos de

automacdo de subestacles, faz-se necessario revisar Um Sistema de Automacdo de Subestacdo (SAS) é
logicas e esquemas de protecdo contemplando @omposto por relés de protecdo, controladores,sretie

monitoramento da comunicacao pelo IED. ' comunicacdo, gateways para facilitar a integracdm ©
Este artigo relata uma visdo das principais logica® sistema de supervisio e aquisicio de dados (SCADA),
esquemas de protecdo em uma SE. registradores de perturbag¢éo, medidores, unidaslesedicio

sincronizada de fasores, esta¢fes de engenhaaieeloemota
e uma IHM (Interface Homem-Maquina) local [1].

As subestacdes de energia elétrica projetadasubifizar

A norma IEC 61850 estabelece as funcionalidades dasfuncionalidades dos protocolos da norma IEC G p8slem
protocolos de comunicacgéo vertical e horizontatmitindo a usufruir de mensagens padronizadas para o0 sistema
interoperabilidade entre os sistemas e a trocadadpie supervisorio, troca de dados em tempo real entrEEDs e
multiplos tipos de mensagens entre 0s equipamedé&os coleta das informagdes de monitoramento dos equ@pens,
protecdo, controle, supervisao e medicdo da suj@esta reduzindo significativamente o nimero de equipao®nt

Um dos maiores beneficios da norma IEC 61850 éusados para protegéo, controle, medigéo e automagéao
comunicacdo ponto-a-ponto através de mensagen$1B8D Assim, a arquitetura do SAS torna-se modular e
GOOSE para troca de informacgées entre os diveEDs & o distribuida, onde os equipamentos séo instaladopangis
uso dessas informacdes nas légicas de protec@mmaiigmo especificos para cada bay: entrada de linhas foramsdores
e intertravamento, possibilitando o desenvolvimeti¢oum e alimentadores.
sistema de automacéo descentralizado, distribuideés de A comunicag¢@o com o centro de controle e com a M
diversos IEDs. normalmente efetuada através de um gateway de ¢oagén

A melhoria das condi¢des operativas da subestac&om- que coleta os dados dos IED'’s através do protdé&lo51850
uso de automatismos para manobras, antes execyialdas MMS, concentrando toda informag&o na SE e, em dagui
operadores — permitiu aumento da confiabilidadgussnca

I. INTRODUCAO



converte-os em protocolos como DNP3 LAN/WAN, IEC
61870- 104, Modbus, entre outros.

Um exemplo de arquitetura da rede de comunicacdo de
uma subestacao de distribuicdo baseada na norm&188D
estd mostrada na Fig. 1.
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Fig. 2. Arquitetura em Estrela Simples

Anel: A rota de comunicagdo tem o fluxo em um Unico
sentido enquanto o anel estive integro, caso ocona
falha que interrompa o anel, o switch abre duassrem
sentidos opostos. Nesta arquitetura de comunichédo
redundancia de cabos e switches. O sistema é metcet
a N-1 falhas. A Fig. 3 ilustra esta topologia.
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Fig. 1. Rede de comunicagéo de dados

lll. ARQUITETURA EMONITORAMENTO DEREDES DE
COMUNICACAO ETHERNET

A. Arquitetura e Monitoramento do link de comugia

Com a utilizacdo de esquemas de protecao depesdimte
informagBes que trafegam em redes de comunicacfo [1
torna-se imprescindivel que a arquitetura de cocagaio
utilizada na subestacéo, para a troca de infornsagfire os
IEDs, seja analisada levando em consideragéo &bditfade
e disponibilidade da rede. As principais arquitgsude rede
Ethernet sdo: Estrela Simples, Anel e Estrela Dupla

e Estrela Simples: Utiliza uma Unica rota para
comunicacdo entre os elementos da rede. Nesta
topologia, a falha em uma conexdo ou switch pode
ocasionar desde interrupgfes localizadas ou aténmes
desativacéo de toda a rede. Na Fig. 2, temos umpge
onde os IEDs se comunicam apenas através de uge Uni
porta Ethernet, onde a porta de comunicagédo Etherne
“A” esta ativa e a porta B nao é utilizada.

Fig. 3.
Arquitetura em Anel

Estrela Dupla: Dispde de duas rotas independerates p
comunicacdo entre os IEDs. A comunicacdo é
estabelecida através da porta priméria (ex: pdharket
“A”), deixando a segunda porta em espera (porta
Ethernet “B”). Nesta arquitetura ha redundancia dos
cabos de comunicagdo e switches. O sistema é sadcet
a N-2 falhas. A Fig. 4 ilustra um exemplo desta
arquitetura.
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Fig. 4. Arquitetura em Estrela Dupla

B. Configuracédo dos IEDs de Protegéo e Controle

Para flexibilizar o uso das arquiteturas de conagéo, o
hardware dos IEDs pode ser concebido tendo umddoéede



rede com duas portas de comunicacao. Estas partzesrdade
sdo apenas interfaces fisicas duplicadas com eyueMAC
(Media Access Control) distintos, porém existe ageaoma
das camadas OSI superiores. Ou seja, apenas umegmdie
(Internet Protocol) é configurado. Através de safevde
configuracdo (ver Fig. 5), trés modo de operacateposer
escolhido para adequar o IED a arquitetura de caac#o
selecionada. Estes modos de operagéo séo:
» Fixed: Forga o IED a utilizar somente uma portaette,
deixando a segunda porta de
(Arquitetura em estrela simples, Fig. 2).

¢ Switched: Forca o IED a comunicar em ambas as porta

de rede simultaneamente (Arquitetura em anel,3ig.
» Failover: For¢a o IED a iniciar a comunicacéo stsada
porta de rede principal e coloca a segunda portedi=

em espera. Quando detecta perda de link de dadis pe J

porta principal, o IED muda automaticamente

rede desabilitada woplomdri
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comunicacao para a porta de rede que estava emaespe

(Arquitetura em dupla estrela, Fig. 4).
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Analisando a flexibilidade das arquiteturas aprestas é
possivel
comunicacao ativa é importante para manter a neggra e
possibilitar manutencgéo preditiva/preventiva.

O IED deve possuir variaveis binarias internas.(B)gque
identificam e monitoram o link de dados. Estas aais
binarias podem ser utilizadas em légicas
disponibilizam informagdes sobre o estado da rea®a

sistema de supervisdo e controle. Alarmes nestenss

podem disparar equipes de manutencéo para acGesede
comunicacéo evitando situagbes de defeito na redque
possibilita 0 aumento da disponibilidade e da atilidade
da rede Ethernet da subestacdo, aumentando,

consequéncia, a disponibilidade e a confiabilidddleistema

de protegéao e controle.

identificar gue o monitoramento da porta d

C. Monitoramento das Mensagens GOOSE

O comissionamento e manutencdo dos IEDs tradigonai
sdo feitos utilizando medidores de grandezas edétritais
como multimedidores, osciloscopios, etc.

Nos sistemas de automacao que utiliza a norma IB6%
as ferramentas tradicionais de manutencéo e camésiento
sdo substituidas por ferramentas desenvolvidas s pelo
fabricantes dos IEDs. A Fig. 7 mostra um exemplt&iR que
permite o monitoramento das mensagens GOOSE pdatica
e subscritas e que disponibiliza varios dados eafes as
mesmas.

Este monitoramento indica quais as mensagens BB o

7 Conﬂguragao do modo de operacéo da placa desta transmitindo e recebendo e se ha alguma fehede

gue impossibilite a comunicagéo entre os IEDs.

===GD0SE <Enter=

GOOSE Transmit Status

Multicastagdr Jtag vlan StNum SqNum TTL Cods

SEL_421_0OtterfFG/LLNOSGOSGo0seDEet13
01-0C-C0-01-00-10  4:1 1 166
Data Set: SEL_421_OtterCFE/LLNO3DSeti3

457

GOOSE Receive Status

internas e

Multicastagdr Jtag vlan StNum SqNum TTL Code

SEL_421_1CFG/LLMOSGOSGo0seDSet1d
01-0C-CD-01-00-04 : ] o Q
Data Set: SEL_437B_1CFE/LLNOSDSeti3

TTL EXPIRED

SEL_2440_1CFG/LLNOFE05Go0se03etid
01-0C-CD-01-00-04  4:0 1
Data Set: SEL_2440_1CFG/LLNOSDS=t13

98531

SEL_4B7E_1CFG/LLNOSEDSGOOSEDEET1E
01-0C-CD-01-00-10 : 4] a Q
Data Set: SEL_237E_1CFG/LLNOSDS=t13

po

TTL EXPIRED

SEL_7B7_1CFG/LLNOSGOSNewGO0SEMes5age
@1-0C-CD-01-00-01 4:0 1
Data Set: SEL_TB7_1CFG/LLNOSDSeTO3

96412 130

Fig. 7. Monitoramento das mensagens GOOSE

Os campos e os dados que 0 monitoramento das nesissag
GOOSE disponibiliza séo extraidos das informac@egidas
nas mensagens publicadas e subscritas e que s@nigadas
pela norma IEC 61850. Esta funcionalidade auxilieqaipe



técnica a identificar falhas de conexdo e configiioa Os |& Edit GBS Transmit

principais campos sao:

MultiCastAddr: Indica o endere¢co multicast MAC de
mensagem GOOSE, para um monitoramento adequi
das mensagens é importante que 0 mesmo seja (micg
toda a rede;

Ptag: Representa qual
mensagem;

Vlan: Identifica a VLAN (Virtual Local Area Netwojka
gual a mensagem se destina;

Code: Indica a presenca de erros e falhas na neda o
mensagem caso exista. Os codigos (Tabela 1) desem
analisados caso a caso para identificar as possi\
causas da falha.

o valor da prioridade ¢

CODE DESCRICAO

OUT OF SEQUENC

Mensagem fora de sequéncia

CONF REV MISMA

Perda da verséo de configuracéo

NEED COMMISSIO

Necessidade de comissionamento

TEST MODE IED em modo teste
MSG CORRUPTED | Mensagem corrompida
TTL EXPIRED Mensagem ndo recebida dentro|do

tempo esperado

HOST DISABLED

IED desabilitado

D.

Tabela 1. Caodigos de erro

Message Quality

O grande motivo de falha nos esquemas de proteca

automacao dos sistemas tradicionais € a ndo patzila de
monitorar a integridade do cabo metalico que texesfa
informacgéo entre os IEDs. No SAS que utiliza a reoiBC
61850, a falha de comunicacao entre os IEDs é oraxia e
tratada em tempo real (Message Quality) e estantd#gio
pode ser utilizada pelos IEDs para executar blagueiou

mudar

esquemas de protecdo/automacdo para

atuacdes incorretas.

O monitoramento é realizado constantemente, mes

guando ndo ha mudanga no valor de nenhuma vadawito
do DataSet, isto é possivel pelo fato da mensage@SEk ser
transmitida periodicamente seguindo o ajuste “Makne

(ms)”, que é mostrado na Fig. 8.

= ][B)]

Address

MAC Address
01-0C-CD-01-00-04

Meszage Mame
GOOSE_RFP1TR1

Drescription
GOOSE AUTOMACAD APPID

0x0004)

YLAN 1D
(=001

Goose D
RP1TR1

WLAN PRIORITY
4

Configuration Revision
1

Max. Time [mS]
5000

Programagéo mensagem GOOSE

D atazet
CFG.LLMO.DSet3

[ Ok ][ LCancel ]

Fig. 8.

Caso o IED assinante da mensagem (Subscriber IED)
detecte que a mensagem GOOSE néo foi recebidaoddmtr
tempo esperado, a varidvel Message Quality acusiaei
I6gico “1”, indicando a falha de comunicacgao ewsdEDs.

A Fig. 9 exemplifica o uso da Message Quality da
mensagem GOOSE publicada pelo IED AL10 (Alimentador
10) associada com a varidvel CCIN048 do IED RP1TR1
(Transformador 1). As varidveis CCINnhn representam
entradas binéarias virtuais que podem ser utilizadaslégicas
internas do IED.
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IV. ESQUEMAS ELOGICASREVISADOS COMUSO DE
MESSAGEQUALITY

Tradicionalmente os engenheiros de protecédo e agi@on
buscam os melhores e mais seguros esquemas logicos.
Visando a seguranga nas aplicacdes com a norm&1B8D é
utilizada nos esquemas l6gicos a supervisdo dsaagens
GOOSE.
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Fig. 10.  Unifilar tipico

Analisando um unifilar tipico de uma subestacég.(ED),
€ possivel identificar alguns esquemas légicos tamo,
seletividade l6gica, esquema de falha disjuntorO/6ZBF,
transferéncia automatica de linha - TAL, entre asjtrcom
aplicacéo da supervisdo da mensagem GOOSE. Narségué
sdo apresentados alguns destes esquemas comagaplao
monitoramento da mensagem GOOSE baseados no uddila
figura 10.

A. Seletividade Logica

Tem como objetivo proporcionar a atuacéo rapidgyrsee
seletiva do sistema de protecéo.

A Fig 11 apresenta a recepgdo da partida de pmte
proveniente do relé dos alimentadores e a superviki
comunicagéo no relé localizado na baixa do transidor.

No caso de falha de comunicagdo com o relé d
alimentadores, o relé da baixa do trafo executboguieio da
seletividade logica (Fig. 12), garantindo a atuagdletiva do
sistema de protecao.

PART DA PROTECAQ AL-10

PARTIDA PROTECAO AL-11

PARTIDA PROTECAQ AL-12 SELETIVIDADELOGICA

MSG QUALITY AL-10

MSG QUALITY AL-11

MG QUALTTY AL-12

MSG QUALTTY AL-22

[TNTOT ]
5205 ABERTO
Fig. 11. Seletividade l6gica
o 67PTC |
SELETIIDADE LOGICA SELETIVIDADE LOGICA HABILITAD A
TRIP SELETIVIDADE LOGICA or
TRIP
TRIP SELETIVIDADE CRONOLOGICA
Fig. 12. Bloqueio seletividade I6gica

B. Falha de Disjuntor

Este esquema visa garantir a extingdo do defeitmeror
tempo possivel através do disjuntor a montante.

O esquema de falha de disjuntor € inicializado pelé
gue esta a jusante do sistema. A Fig 13 apresentiiagrama
I6gico com aplicagdo da supervisdo da comunicaQatros
esquemas podem ser feitos dependendo da filosafia d
operacgao da subestacao.

[ BFTRFT | And
AL-10- S0B2BF ATUADD —{ TX 50828F 5203
[ CCING=3 |
MSG QUALITY 52-03
And
Tx S628F 52-01 E 5202
And
) TX 50628F 52-05
5205 ABERTO —
And
[ CCINGEE | TX50620F 52-04
MSG QUALITY 52-05
0s Fig. 13. Esquema falha disjuntor

Nesta l6gica observa-se que a supervisdo da coagditc
permite 0 encaminhamento do sinal de 50/62BF para o
disjuntor disponivel para eliminar a falha, ganashi assim a
correta e segura operagao do sistema.



C. Transferéncia Automatica de Linha - TAL

Transferéncia entre linhas de forma automéatica dmar

ocorre o desligamento da linha em operacéo, rdsta®lo o
fornecimento de energia no consumidor pela linkegrearda.

O relé instalado na entrada da subestagdo momitienasdo
da linha em operacéo (Fig. 14). Na auséncia dé@deosorre a
transferéncia para a outra linha sadia (Fig. 15utrd3
esquemas podem ser feitos dependendo configuragéo
subestacéao.
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Fig. 14. Monitoramento da tensédo — Vao C1
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9-2:2 FECHADA COTSISTIDA

RESUMO DEFEITOS VAQ G2

roomwe

MSG QUALTTY VAD C2

[,
ATRASOPARTDA TAL

LINHA CT COMTENSAO

Fig. 15. Partida da TAL

D. Restabelecimento Automético da Subestacdo ERAS

[ BUALT }
8511 FALHA
83T2FALHA

MSG QUALITY VAO C2

89.2-1 FALHA

89.2-2 FALHA

MSG QUALITY TR-01

PROTECAO NTRINSECA TR-01

NO4
MSG QUALITY TR-02

PROTECAO NTRINSECA TR-02

RESUMO DEMAIS
AUTOMATISMOS EM ANDAMENTO

Fig. 16. Bloqueio temporario da RASE-D
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BLOQUEID TEMPORARIO RASE-D

Fig. 17. Partida da RASE-D

Inimeros outros automatimos utilizando a superviddo
comunicagcdo podem ser realizados para manter a
confiabilidade do sistema de automacao.

O automatismo RASE-D executa a transférencia entre

disjuntores ao detectar algum defeito no vao ativo.

V. DOCUMENTAGCAO DEPROJETOS EMEC 61850

A Fig 16 apresenta algumas condicbes que blogueiam

RASE-D. A falha de comunicacado é utilizada paraggr a
perfeita execucao da légica.

Entre os automatismos de reestabelecimento autmnddi
subestacéo é aplicado também a RASE-T, que seqésmo
principio da RASE-D, diferenciando nas condi¢cdepaltida
da logica que é feito apds detectar algum defeitermo no
transformador.

Para melhorar a documentagédo de projetos de SASacom
utilizagéo da norma IEC 61850, fez-se uma analogm um
cabo metalico convencional, onde uma mensagem GOOSE
sera vista como cabo virtual com diversas viasi&ist

Cada cabo virtual GOOSE é identificado por um esgter
MAC virtual (Multicast MAC Address) e recebe um tne”
(Message Name) e uma breve descricdo de seu conteud
(Description). As informagdes dentro do Datasemgasagem
GOOSE representam as vias desse cabo virtual com
informacdes de estados e medi¢des analdgicas.



i 2 i GU0OTE T =B 7
Meszage Mame (Address \
GOOSE_RPTRT MAC Address s — s Cable Tray: QVLAN = X008
Diesarin 01-0C-CD-01-00-04 7
GOOSE AUTOMACAD APPID
0x0004]
Goose ID YLAN ID
RFP1TR1 000
Conhguration Rewvizion WLAN PRIORITY L3 kB0 %KY, i - 5, 2
1 4 [+] Fig. 19. Analogia Cabo x GOOSE
Max. Time [mS] ;/
5000 Seguindo esse conceito, uma ferramenta de fundamen
Dataset importancia para a documentacao de projetos enbIB50 é
CFG LLNO.DSet13 ¥ a Lista de Pontos Recebidos via GOOSE - Goose Recei
(o J[ caeel | |Point List. Esta lista documenta todo o projeto “fiagéo

virtual” entre os IEDs de protecdo e controle daeStacao,
substituindo o tradicional diagrama de fiacado cowci@nal.

Esta ferramenta permite identificar a bandeja dboca
VLAN ID e quais o0s cabos virtuais GOOSE presentgsa.n
Além disso, identifica as informacdes publicadas IE®D em
cada cabo virtual GOOSE e para quais IEDs estamiaficdes
estdo sendo “fiadas”, identificando a entrada alrutilizada
para esse fim. Essa lista pode ser impressa oa sal@nstitui
um documento importante para o projeto em IEC 61850

GOOSE Receive Point List

Drag a column header here to group by that column

Fig. 18. Programagdo mensagem GOOSE

A configuracdo de LAN’'s Virtuais (VLAN ID) é
analogamente representada por uma bandeja de \Gatoaés
GOOSE, que permite que switches direcionem o caioal
somente para as portas habilitadas com os IEDsiti|irarao
informacgdes contidas nele.

Subscriber IED Mame | Control Input 4 | Subscribed Data Item Publisher IEDName | Mutlicast MACAddress WLAN ID WLAN Priority | Goose 1D
b [Bus_Pelay_01 Feaderl R 01, . Me: 0 Feederl R 11 |01-0C-CD-01-00-09 4

_Bus_ReIay_Dl o VBODZ Feederi_Relay_01.GooseDSeb1 3. PROBKIRCER] Pos.stvalbit 0 Feederl_Relay_01  01-0C-CD-01-00-09 1009 i) 4 SubZBayd
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Fig. 20. Lista de Pontos Digitais

VI. CONCLUSOES ERESULTADOS
VIl. REFERENCIAS

A norma IEC 61850 tornou-se um método eficiente de
comunicagéo entre IEDs, possibilitando a transmisd@ [1] S. Kimura, A. Rotta, R. Abboud, R. Moraes, E. Zatuy

informacBes de estados, medigbes e protecdes|Ebtse and J. Bahia, “Applying IEC 61850 to Real Life:

O estudo da arquitetura de comunicagéo utilizadie ers Modernization Project for 30 Electrical Substatiéns
IEDs deve ser feito levando em consideragédo a @oitiiade proceedings of the 10th Annual Western Power Dglive
e disponibilidade da rede, aliado ao custo/bereefici Automation Conference, Spokane, WA, April 2008.

Requisitos minimos de confiabilidade devem serdesa
em consideragdo em aplicagdes em tempo real. Asveds
falhas de comunicacdo necessitam ser tratadas goraolas
pelos IEDs para executar bloqueios e/ou mudar esagiee
protecdo/automacdo para impedir atuagdes incorréiém
de gerar alarmes na IHM indicando falha na comgdica
horizontal, possibilitando executar manutengao gméva.



